Gerbiamieji tinklo specialistai,

Mes kreipiamés i Jus tarptautinés grupés, kuria sudaro valstybinés institucijos i§ ivairiy pasaulio Saliy,
vardu prasydami, kad Jusu organizacija prisijungty prie pasauliniy siekiy uzkirsti kelia “spameriams”
kelti pavoju vartotojy kompiuteriams ir naudoti juos kaip “spam zombius”. Miisy institucijos yra
atsakingos uz kova su nelegaliu “spamu”, Siam tikslui taikancios teisines priemones, techninius
pasiekimus, vartotoju ir verslininky apmokyma (Svietima), elgsenos (strategijos) vystyma (plétojima) ir
privataus bei vieSojo sektoriy partneryste.

“Spameriai” naudoja namy kompiuterius elektroninio pasto zinutéms dideliais kiekiais siysti milijonui
zmoniy. Jie pasinaudoja apsaugos sistemy silpnybémis instaliuvodami paslépta programing iranga, kuri
pavercia vartotojuy kompiuterius pasto ar proxy serveriais. Jie siuncia elektronini pasta dideliais kiekiais
per §iuos “spam zombius”, paslépdami jo tikraji Saltinj.

Kaip Interneto paslaugy teikéjas (IPT), Jiisy organizacija yra suinteresuota elektroninio pasto sistemos
(tinklo), kuri yra pazeidziama “spamo” puolimais, siun¢iamais per “spam zombius”, vientisumu. Be to,
gavéjai gali apkaltinti Jisy organizacija dél “spamo”, kuris atsiranda Jisy tinkle (sistemoje) ar Jusu
klienty tinkle (sistemoje). Beje, “spamas” gali biiti Jiisy tinklo bereikalingo apkrovimo priezastimi, kas
salygoja didesnes administracines i§laidas.

Mes skatiname Jus igyvendinti Sias savanoriSkas priemones prie$ “zombius”, jeigu Jus nesate to padare
iki §iol':

v" Blokuoti 25 prievada, i$skyrus tuos atvejus, kai jis naudojamas teiséty pasto serverio vartotoju
iSsiun¢iamam praneSimy srautui SMTP servisu (protokolu). Analizuoti autentifikuoto SMTP
igyvendinima 587 prievade klienty, kurie privalo naudoti iSsiun¢iamo pasto serverius, atzvilgiu.

v Kontroliuoti tempo (daznumo) apribojimus elektroninio pasto perdavimams.

v" Identifikuoti kompiuterius, kurie siun¢ia -nejprastus elektroninio paSto kiekius ir imtis
priemoniy nustatyti, ar kompiuteris veikia kaip “spam zombis”. Jeigu biitina, izoliuoti apkrésta
kompiuteri tol, kol nebus pasalintas problemos Saltinis.

v’ Patarkite savo klientams suprantama kalba, kaip apsaugoti ju kompiuterius nuo virusy, Trojos
arkliy (angl. Trojans) ar kity neigiamy reiSkiniy, kurie paver¢ia kompiuterj “spam zombiu”, ir
suteikti Siam tikslui reikalinga pagalba, priemones.

v’ Suteikite savo klientams lengvai naudojamas priemones “zombio” kodui paSalinti, jeigu ju
kompiuteriai buvo apkrésti, ir suteikite reikalinga pagalba.

Siekdami paskatinti IPT sutrukdyti “spameriams” kurti kompiuterius ‘“zombius”, mes rengiame
plang tikétiny “spam zombiy” IP numeriy identifikavimui visame pasaulyje, kaip ir IPT ir kiti
Interneto teikéjai, kurie yra atsakingi uz paveiktus (angl. affected) IP numerius. Sis tyrimas bus
paremtas vieSai surinkta informacija, tokia kaip “spamo” duomeny bazés ir WHOIS duomeny
bazés. Mes planuojame susisiekti su IPT, susijusiais su [P numeriais, kuriuos naudoja galimi “spam
zombiai”. Antrame laiSke prasysime, kad paveikti IPT déty pastangas kovodami su tikryjy “spam
zombiy” problemomis savo sistemose (tinkluose).

Daugiau informacijos apie §i projekta ir istaiguy, bendradarbiaujanciy Siuo tikslu, saraso ieskokite
adresu www.ftc.gov/bep/conline/edcams/spam/zombie/index.htm

Dékojame uz Jusy dalyvavima kovoje su “spam”.

: Jeigu Jus ketinate jgyvendinti Sias rekomendacijas, prasome jsitikinti, kad jos neprieStaraus teisés aktams,

reglamentuojantiems duomeny apsauga, informacijos sauguma ir asmens gyvenimo nelieCiamuma, taip pat kitiems
teisiniams reikalavimams ar jpareigojimams. [sidémekite, kad Sios rekomendacijos jau gali buti privalomos kai kuriose
jurisdikcijose.



